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RESUMO

Os orgaos de controle da administragao publica, em suas auditorias, tém dedicado atengao
especial ao nivel de maturidade da politica de gestao de riscos adotada por cada instituigao.
A falta, 0 excesso ou a ma qualidade dos ativos informacionais expde a organizagao a riscos
e impede o alcance dos objetivos estratégicos. Diante disso, objetiva-se analisar a
importancia da Auditoria de Informacao para o processo de gestao de riscos, visando
contribuir para o alcance dos objetivos estratégicos organizacionais e melhorar a sua
maturidade em gestao de riscos. Com foco na consecucao desse objetivo, 0 processo
metodoldgico se realiza por meio de pesquisa basica, sob uma abordagem qualitativa,
fundamentada em pesquisa bibliografica acerca de Sistemas de Informagao , Gestao da
Informacgao, Auditoria de Informacao e Gestdo de Riscos . Constata-se, portanto, que a
auditoria de informacao é um instrumento de mitigagdo de riscos e aplicar um dos seus
meétodos é uma forma de agregar valor ao processo de gestao de riscos, especialmente
guanto ao uso, aos recursos e aos fluxos da informacao.

Palavras-chave: Gestao da informacao, Sistema de Informacéao, Gestao de Riscos e Auditoria
de Informagao.

1 INTRODUGAO

Historicamente, os servigos oferecidos pelos 6rgaos publicos brasileiros sao
passiveis de criticas e, em algumas situagbes, considerados ineficientes, muito
embora, sabe-se que existem agdes positivas, mesmo diante da complexidade que
envolve a gestao publica e suas diversas atuacdes. A sociedade contemporanea
almeja uma administracao publica eficaz, capacitada para gerar resultados positivos
e que atenda as suas necessidades, como, por exemplo, mediante a oferta de servigos
de educacao e saude de exceléncia.

Nesse contexto, o gerenciamento de riscos vem sendo implementado nas
organizagdes visando ao alcance dos objetivos estratégicos e, consequentemente,
protegendo os interesses da sociedade no uso de bens e servigos publicos de
qualidade. Os riscos sao inerentes as organizagdes publicas ou privadas e, quando
nao gerenciados, podem comprometer o alcance dos objetivos tracados. Para
Miranda (2021, p. 32), entende-se risco “como uma possibilidade de algo dar errado”,

contudo o autor defende que o conceito € mais amplo e “envolve a quantificagéo e a



qualificacao da incerteza tanto no que diz respeito as perdas quanto aos ganhos por
individuos ou organizagao”. Nesse sentido, a Gestao de Riscos (GR) permite que a
administracdo publica trate de forma mais eficaz as incertezas - riscos e
oportunidades - com foco na sua capacidade de criar valor, seja através dos servicos
prestados a sociedade, seja por meio da melhoria dos processos de trabalho,
contribuindo para a tomada de decisao e o alcance dos objetivos institucionais.

Duque (2021, p. 1) reforca que uma organizagao, independentemente de sua
natureza, tamanho ou ramo, sempre ira produzir informacao por meio dos seus
processos e sistemas de informacao disponiveis aos usuarios. Por sua vez, a
Associacao Brasileira de Normas Técnicas (ABNT) através da NBR ISO 30301:2016
(2016, p. VI) reforca que "o éxito das organizagdes depende, em grande medida, da
implementacao e manutencao de um sistema de gestao desenhado para a melhoria
continua de seu desempenho” e devem oferecer metodologias que contribuam com
“a tomada de decisbes e a gestdao de recursos para atingir os objetivos da
organizacao". Diante da relevancia da informagao para as organizacoes, pondera-se
o quao imprescindivel os sistemas de informacdes também o sao, inclusive por serem
veiculo captador, condutor, disseminador e meio de acesso a informagao.

Sistemas devem ser desenvolvidos com o apoio dos usuarios, trabalhadores
detentores do conhecimento, satisfazendo as necessidades informacionais
pertinentes. E essencial que eles consigam utilizar as informacdes contidas nos
sistemas para interpretar, gerar novos conhecimentos e tomar decisdes apropriadas.
Os sistemas de informacao quando nao disponibilizam a informacao certa, para as
pessoas certas, no momento e no formato certos, ndo cumprem com seu proposito.
A ma qualidade informacional resultara em comprometimento do desempenho dos
processos, expondo a organizagao a riscos. Gerir riscos de informacao visa garantir
que os ativos informacionais Uteis sejam protegidos e disponibilizados
adequadamente. O processo que busca a mitigacao desses riscos € a auditoria de
informacao, pois audita o uso da informacao pelos trabalhadores, os recursos de
informacao e seus respectivos fluxos na organizagao.

A auditoria de informacao (Al), também chamada de auditoria de ativos
informacionais (AAI), vem contribuir para adicionar valor a informagao por meio dos

sistemas, do uso, dos fluxos, bem como avaliar quais informagdes sdo necessarias,



mas estdo ausentes, provocando erros e impossibilitando a construgao do
conhecimento; ou que estdo disponiveis, mas nao sao claras, acessiveis ou sao
desnecessarias (CARVALHO, 2021, p. 236).

E importante observar que desenvolvimento e investimento unicamente em
tecnologia ndo tém éxito sem a percepgao de que pessoas sao a razao de existir dos
sistemas e organizagdes, pois trazem consigo uma bagagem de conhecimento e
informagdes (DAVENPORT, 1998, p. 12). Os sistemas de informagao devem ser
desenvolvidos por pessoas, com pessoas e para pessoas considerando seu
comportamento, competéncias e necessidades. Computadores e sistemas
expandem o acesso aos dados e as informacdes, mas se 0S usuarios nao 0s
compreendem, nao recuperam e nao utilizam em beneficio da organizagao, tornam-
se ineficientes. Ademais, se 0 processo, o fluxo e o sistema de gestao de riscos nao
disponibilizam as informagdes necessarias, no momento e formato oportunos, aos
seus agentes ha comprometimento da seguranca, confiabilidade da informacgéao e
eficacia da gestao de riscos.

Diante do exposto, o objetivo precipuo desta pesquisa € analisar a importancia da
auditoria de informacao para o processo de gestao de riscos, visando contribuir para
0 alcance dos objetivos estratégicos organizacionais.

Com foco na consecucgao desse objetivo, 0 processo metodoldgico se realiza

por meio de pesquisa basica, sob uma abordagem qualitativa fundamentada em

pesquisa bibliografica.

2. REFERENCIAL TEORICO

A consecucao do objetivo do presente trabalho demanda a discussao sobre
Sistemas de Informacao, Gestao da Informagao, Auditoria de Informagéao e Gestao de

Riscos.

2.1. Sistemas de Informagao

A finalidade de uso dos sistemas de informagdo tem sido ampliada
significativamente ao longo das Ultimas décadas, causando impactos importantes as
organizagdes, aos usuarios e a sociedade. Praticidade para o usuario realizar compra
segura sem precisar de deslocamento; painéis visuais que expde dados da

organizagao com a finalidade de contribuir com a gestéao e suas decisdes; acesso as



contas correntes e realizacao de operagdes financeiras em aparelhos de
comunicacao movel; comunicacao em tempo real com individuos de qualquer parte
do mundo sem necessitar longas viagens ou maiores investimentos. Sao infinitas as
possibilidades de aplicagdo dos sistemas de informagao.

Pode-se afirmar que, nos dias atuais, os sistemas tém a fungao de integrar os
usuarios por meio da comunicagdo e de tornar os processos mais transparentes
garantindo o acesso a informagao de forma segura.

O’Brien (2004, p. 6) define SI como "um conjunto organizado de pessoas,
hardware, software, redes de comunicacdo e recursos de dados que coleta,
transforma e dissemina informacdes em uma organizacao”. Stair (2011, p. 8)
compartilha entendimento semelhante quando diz que SI é "“um conjunto de
elementos ou componentes inter relacionados que coleta (entrada), manipula
(processo), armazena e dissemina (saida) dados e informacoes.” Tem-se que entrada
(ou input) é a atividade que alimenta e fornece o dado bruto ao sistema; o processo é
a etapa responsavel pela transformagéo do dado em informacao Util; a saida (output)
€ 0 estagio em que a informacao é disseminada ao usuario promovendo o
conhecimento e contribuindo para a tomada de decisao gerencial.

As organizagbes devem garantir aos seus servidores 0os meios, sistemas de
Tl ou nao, para que os dados e as informacdes sejam registrados, transformados,
armazenados e disseminados, facilitando o seu uso a fim de que haja a construcao
do conhecimento, que por sua vez, é construido pelo processo de transformacao de
conhecimento tacito em explicito. Esse processo envolve etapas de socializacao e
troca de experiéncias; "reflexao coletiva”; busca de conhecimento tedrico as fontes
diversas; até assimilar e incorporar o conhecimento nas mentes das pessoas e nas
rotinas de trabalho (CHOO, 2006, p. 36-40).

Davenport (1998, p. 11) defende que sistemas nao conceberado informagdes
oportunas aos consumidores, se seus desenvolvedores nao tiverem o apoio de
usuarios (especialistas) abertos a socializar seu conhecimento, durante o
desenvolvimento da arquitetura da informacao. Além de que, ndo é produtivo uma
organizacao utilizar diversos sistemas de informacao se eles nao interagem entre si
OU se as pessoas nao conseguem utiliza-los para interpretar, gerar novos

conhecimentos e tomar decisdes apropriadas (DAVENPORT, 1998, p. 67). O



conhecimento tacito dos especialistas somado ao conhecimento tedrico dos
desenvolvedores devem construir sistemas em beneficio da organizagao,
contribuindo para que o conhecimento extraido dos sistemas de informacao seja
integrado e centralizado, contudo, de forma disseminada a toda organizagéao.

O modelo defendido por Davenport (1998, p. 12) é baseado em uma
organizagao que investe na promocao da informagdo em todas as dimensdes do seu
ecossistema, seja cultural, comportamental, processual, politica e, por ultimo,
tecnoldgica. Para o autor, construir uma cultura informacional é fundamental, porém
uma tarefa ardua, pois instiga mudancas principalmente na dimensao
comportamental.

O beneficio advindo pela utilizagdo de sistemas pode ser medido pela relagao
entre melhoria da gestao organizacional promovida pelo sistema, o custo de
implanta-lo/desenvolvé-lo/manté-lo e a avaliacao do seu desempenho.

Stair (2011, p. 371) explica que "o desempenho desses sistemas &, em geral,
uma funcao da qualidade da decisdo e da complexidade do problema. A qualidade da
decisdo pode resultar em aumento da eficacia e da eficiéncia, maior produtividade e
muitas outras medidas”. A complexidade do problema trata-se de uma medida
intangivel, pois "depende da dificuldade de ser resolvido e implantado”. Quanto maior
for o desempenho de um sistema, maior sera o impacto sob seus beneficios. Os
custos correspondem aos elementos de Tecnologia da Informagéo (Tl) e quanto
maior € custo de um sistema de informagao maior sera o impacto negativo em seus
beneficios.

Sistemas devem ser projetados e usados em favor das instituicbes para
atingir suas metas e objetivos, aumentar lucro e baixar custos e desenvolver novos e
melhores produtos. A informacao é o elo de ligagao entre o desempenho do sistema
e o0 beneficio que ele proporciona a organizagao. Informacgao confiavel, disseminada
de forma adequada e transparente contribui para apoiar as agées gerenciais.

Levando em consideracao que tanto os sistemas de informagao quanto seus
usuarios estao inseridos em um contexto que influencia, por exemplo, a decisao, o
engajamento e eficiéncia de processos, como o de gestao de riscos, por exemplo, é

importante que se atente aos aspectos de ambos os pontos de vista. Dedicando



atengdo predominante aos usuarios, que devem ser os protagonistas nessa relacao
homem-maquina.
2.2. Gestao da Informagao

Quando sao desenvolvidos visando disseminar a informacao correta, no
tempo certo as pessoas certas, 0os Sl proporcionam as organizagoes fluidez em seus
processos de trabalho gerando confiabilidade, transparéncia, satisfagcdo pessoal,
seguranca, ajudando para o alcance das metas e dos objetivos estratégicos. Esse
cenario otimo, concretiza-se mediante foco, esforco e comprometimento
organizacional em favor da Gestao da Informagao, "processo pelo qual os recursos
sao utilizados com o objetivo de otimizar o uso e a disseminagao da informacao
dentro de uma organizagao” (LATEEF e OMOTAYO, 2019, p. 17, traducdo nossa)
mediante identificagdo dos ativos informacionais necessarios aos respectivos
utilizadores da informacao.

As pesquisadoras argumentam que o Gl ndo é um assunto unicamente de
Tecnologia da Informacao (Tl), mas envolve questdes multifatoriais que a
organizagao precisa desenvolver a capacidade de "adquirir, processar, gerenciar,
armazenar, preservar e entregar as informagdes certas para as pessoas certas, no
momento certo e no formato certo” (LATEEF e OMOTAYOQ, 2019, p. 17, tradugao
nossa). Entender os processos de gestao é imprescindivel para um Gl eficaz nas
organizacgoes. Relacionar as informagdes necessarias com 0s respectivos processos,
€ uma forma eficiente de dissemina-las aos usuarios certos, de eliminar informacgdes
desnecessarias e aumentar o valor de utilidade.

E importante entender as necessidades de informacao (NI) especificas a cada
organizagao (ou processo de trabalho). As NI podem surgir do dever de resolver um
fato ocorrido, por meio de um impulso cognitivo, ou quando o conhecimento possuido
é insuficiente para alcangar um objetivo ou solucionar um problema (MIRANDA, 2014,
p. 62). A autora ainda argumenta que :

Estudos de NI interessam-se pela forma com que uma pessoa analisa
necessidades, entra em contato com um sistema de informagao e constroi sentido
para suas atividades. A Nl traduz o estado em que um usuario se encontra quando se
confronta com a exigéncia de uma informagado que lhe falta (e é necessaria) para
prossequir seu trabalho. (MIRANDA, 2014, p. 62)



Para identificar quais informagdes sao essenciais para 0S processos e que
precisam estar disponiveis, por exemplo, em um sistema de Tl, € importante refletir
sobre questdes como: por que o usuario precisa buscar aquela informacao? Para qual
finalidade ela acredita precisar da informacao? O que faréa com a informagao?
Perguntas como essas devem ser respondidas para que se analise a real necessidade
(e disponibilizagao) de uma informacao (MIRANDA, 2014, p. 62).

O valor de utilidade da informagao esta diretamente relacionado a sua
qualidade. A ma qualidade da informacado resultara em comprometimento do
desempenho do processo, expondo a organizacao a riscos.

Riscos de informacgao, quando nao identificados, classificados, tratados e
mitigados, podem se desdobrar em novos riscos, tais como: financeiros, de
conformidade, de integridade, dentre outros. Gerir riscos de informagao visa garantir
gue os ativos informacionais Uteis sejam protegidos e disponiveis adequadamente. O

processo que busca a mitigagao desses riscos € a Auditoria de Informagao.

2.3. Auditoria de Informagéao

Na atualidade, as organizacoes e os trabalhadores estdo expostos a
sobrecarga de informacoes, dados e conhecimento, inputs ou outputs. O excesso ou
a ma qualidade dos ativos informacionais, além de expor a organizacao a riscos,
impedem o alcance dos objetivos estratégicos e a efetividade dos processos de
trabalho, por exemplo, podendo afetar o fluxo das atividades, provocar prejuizos
emocionais e operacionais causados pelo esforco excessivo dos funcionarios para
filtrar, identificar a informacéo correta e preencher lacunas (LATEEF e OMOTAYO,
2019,p. 16) .

Com o intuito de superar esses obstaculos, Carvalho (2021, p. 233) apresenta
a "auditoria como ferramenta efetiva de avaliacao e de consultoria voltada para o
conteudo, os processos, 0s fluxos e os usos da informacao e do conhecimento.”

O termo auditoria € habitualmente associado ao processo de adequacao de
uma situacao a padrdes legais e a identificacao de erros e fraudes. No entanto, o
conceito é muito mais amplo. A ABNT NBR ISO 19011:2018 (2018a, p. 1) define
auditoria como "“processo sistematico, independente e documentado para obter

evidéncia objetiva e avalia-la objetivamente, para determinar a extensdo na qual os



critérios de auditoria sdo atendidos”. Na esfera governamental, a CGU (2017b, p. 12)
define auditoria interna como "uma atividade independente e objetiva de avaliacdo e
de consultoria, desenhada para adicionar valor e melhorar as operagdes de uma
organizagao” com vistas a “avaliar e melhorar a eficacia dos processos de
governanca, de gerenciamento de riscos e de controles internos"”.

No que se refere ao processo de avaliacao, a auditoria busca obter e examinar
evidéncias, a fim de formar opinidao sobre o objeto que pode ser financeiro, de
conformidade ou operacional. Em todos os casos, a auditoria de avaliagéo relaciona-
se com 0s processos de governanca, de gerenciamento de riscos e de controles
internos, em busca de atingir seus objetivos (BRASIL, 2017b, p. 14).

Sobre a consultoria, a CGU diz tratar de atividade de "assessoramento,
aconselhamento e outros servigos relacionados fornecidos a alta administragao com
a finalidade de respaldar as operagdes da unidade" (BRASIL, 2017b, p. 17). A auditoria
consultiva é realizada mediante solicitacao do servico e deve se debrugar sobre temas
estratégicos que visem ao fortalecimento da Governanga e da Gestao de Riscos.

Transpondo as colocacbes para o tema sob analise, temos que Al € um
“processo que facilita a avaliacao da gestao da informacao e do conhecimento e da
producdo e uso de inteligéncia e contribui para melhorar o planejamento destas
acdes" (CARVALHO; ESTEBAN NAVARRO, 2010).

Para Elisabeth Orna (2004 apud Pestana, 2014, p. 51), Al é definida como
"avaliagdo sistematica do uso, recursos e fluxos da informacgao” relacionando as
necessidades individuais das pessoas envolvidas e documentos existentes com 0s
objetivos organizacionais. Da mesma forma, Buchanan e Gibb (1998) entendem que
Al é um "processo para descobrir, monitorar e avaliar os fluxos e os recursos de
informacgao da organizacao, a fim de implementar, manter ou melhorar a gestao da
informacao”, visando atribuir valor aos ativos informacionais tornando-o0s mais Uteis
e alinhados com a estratégia organizacional.

Carvalho (2019, p. 61) resume os principais métodos e etapas propostos por

pesquisadores para realizar Al, conforme quadro 1 a sequir.



Quadro 1 - Principais modelos de Al e suas respectivas etapas

custo/valor;
3. analisar os recursos;
4. sintetizar os

stakeholders;
4. planejar;
5. identificar os recursos e

BUCHANAN,

GIBB (1998) BURK, HORTON (1998) ORNA (1999) HENCZEL (2001)
1. promover; 1. indagar a equipe 1. analise preliminar para 1. planejamento;
2. identificar; utilizando questionarios | confirmar a diregdo estratégica; | 2. coleta de dados;
3. analisar; e surveys; 2. obter apoio e recursos da 3. analise de

4. contabilizar; | 2. medir os recursos de | gestao; dados;

5. sintetizar. informagao em relagdo a | 3. obter compromisso dos 4. avaliagdo de

dados;
5. comunicagao
das

resultados, elaborar fluxos de informagao; recomendagoes;
matriz swot dos 6. interpretar os resultados 6. implantagéo das
recursos de informacéo. | obtidos. recomendagoes.

Fonte: adaptado de Carvalho, 2019.
A partir da analise do quadro 1, depreende-se que 0os modelos propostos

tendem a se enquadrar como uma auditoria consultiva. Entretanto, os modelos
propostos por Orna e Henczel possuem perspectivas, também, avaliativas. Uma
analise simples sobre os quatro métodos revela destaques importantes, tais como:
inventariar os ativos de informacao e mapear o seu fluxo, avaliar o uso e necessidades
informacionais dos trabalhadores, analisar se o0s recursos disponiveis para
armazenar, registrar, processar e disseminar a informacao sao adequados, analisar o
custo da informagao, avaliar o cenario encontrado, propor recomendagbes e
implementa-las.

Predomina também entre os métodos, etapa que, mesmo que indiretamente,
integra trabalhadores ao processo de Al, uma vez que ira analisar se as informagoes
que a instituicao detém sao suficientes e capazes de agregar valor ao trabalho deles,
como também precisa-se entender se 0s recursos existentes (sistemas de
informagao, por exemplo) sao capazes de disponibilizar aos trabalhadores certos, a
informacao util, na quantidade e tempo corretos. Entao, € coerente que 0s usuarios
sejam consultados, examinados e ativos no processo de Al.

Independente do método adotado, a Al também é capaz de promover
beneficios a outros processos organizacionais, além da propria gestao da informacao
e do conhecimento. Nesse sentido, Ariffin et al (2014) e Henczel e Robertson (2016)
defendem que a Al é util para a transparéncia, acessibilidade e melhoria regulatoria,
no que se refere a governanga institucional, assim como contribui para o

planejamento e o desenvolvimento dos sistemas de informacado, por meio do



mapeamento dos fluxos informacionais necessarios para o desenvolvimento e
funcionamento desses sistemas.

Lateef e Omotayo (2019, p. 17-18) apresentam beneficios da Al relacionados
a gestao de riscos informacionais. Argumentam que quando tratados, controlados e
mitigados, sao capazes de aumentar a qualidade informacional e melhorar o
comprometimento dos trabalhadores para com os ativos de informacao. A Al
interessa-se pela forma como as informagdes que a organizacao detém estao sendo
armazenadas, processadas e protegidas, sempre buscando mitigar 0os riscos que

estao comprometendo esses processos informacionais.

2.4. Gestao de riscos na administragao publica

A administracao publica deve ser capaz de suprir 0s anseios da sociedade
através de servicos e politicas publicas eficientes, o que corrobora com a
disseminacao da cultura de gerenciar com base em riscos (BRASIL, 2018, p. 5).

Os riscos sao inerentes as organizacoes publicas ou privadas e, quando nao
gerenciados, podem comprometer o alcance dos objetivos tragados. Para Miranda
(2021), entende-se risco "como uma possibilidade de algo dar errado”, contudo o
autor defende que o conceito € mais amplo e "envolve a quantificacao e a qualificagéo
da incerteza tanto no que diz respeito as perdas quanto aos ganhos por individuos ou
organizagao”. Nesse sentido, a GR permite que a administracao publica trate de forma
mais eficaz as incertezas - riscos e oportunidades com foco na sua capacidade de
criar valor, seja através dos servicos prestados a sociedade, seja por meio da melhoria
dos processos de trabalho, contribuindo para a tomada de decisao e o alcance dos
objetivos institucionais.

Hill (2006) diz que risco “é a probabilidade de que um evento, seja ele bom ou
mau, ocorra no futuro”. A GR investe esforgos para prever 0s possiveis eventos, aos
quais os objetivos organizacionais estao expostos, com a intencao de mitiga-los por
meio da implantagao de controles internos e monitoramento.

No Brasil, a GR é regulamentada pela Instrugdo Normativa n° 01/2016
(BRASIL, 2016) destinada ao Poder Executivo federal e determina que os 6rgaos
“deverao adotar medidas para a sistematizacao de praticas relacionadas a gestao de

riscos, aos controles internos, e a governanga.”



A norma além de disciplinar os principios de GR que os ¢rgaos do Poder
Executivo federal devem observar, também diz que cada drgao deve formalizar sua
propria politica e modelo de GR, objetivando garantir aos servidores tomadores de
decisao acesso a informacdes relativas aos riscos aos quais a instituicao esta
exposta; ampliar a probabilidade de atingir os objetivos institucionais reduzindo os
riscos a um nivel possivel; e promover a melhoria do processo de tomada de decisao
e tratamento dos riscos.

O Decreto 9.203/2017 (BRASIL, 2017), dispbe sobre a politica de governanga
da administragao publica e define GR como um conjunto de atividades continuas e
ininterruptas, que deve ocorrer conforme disciplinado pela alta administracao,
devendo igualmente prever “as atividades de identificar, avaliar e gerenciar potenciais
eventos” que possam vir a impactar e/ou comprometer o alcance dos objetivos.

Diante desses instrumentos normativos, depreende-se que cada organizagao
publica deve adotar seu proprio modelo de GR, podendo ser fundamentado nas
metodologias disponiveis que melhor se adequa a organizagao, como por exemplo:
Committee of Sponsoring Organizations of the Treadway Commission (COSO, 2007)
e ISO 31000. Essas sao as estruturas de gerenciamento de riscos que as
organizacgdes ao redor do mundo mais utilizam e apresentam semelhancas entre si,
devendo ser ajustadas a cada instituicao (MIRANDA, 2021, p. 49).

O COSO em 2004 publicou o documento Enterprise risk management -
integrated framework (Gerenciamento de riscos corporativos Estrutura integrada,
traduzido para o portugués em 2007 pela PriceWaterhouseCoopers), também
conhecido como COSO Il. Esse modelo entende que risco é a chance de ocorréncia de
um evento capaz de comprometer o alcance do objetivo.

A figura 1, conhecida como Cubo do Coso, mostra as trés dimensoes
abordadas na metodologia. Na dimensao superior do cubo, estao os objetivos que
devem ser alcangados pela organizacao, classificados como: estratégico, operacional,
de comunicagao e de conformidade. A amplitude dos objetivos torna claro o espectro
de atuacao da GR em todos o0s niveis da organizagao. Esses niveis estao
representados na dimensao lateral do cubo. Na dimensao frontal, estdo os oito
componentes do gerenciamento de riscos: ambiente interno; fixagao de objetivos;

identificacao de eventos; avaliagao de riscos; resposta a risco; atividade de controle;



informagdes e comunicagao; e monitoramento. O cubo representa a relagao entre os
objetivos que a organizagao almeja alcangar com os componentes do gerenciamento
de riscos que viabilizam seu alcance, perpassando por toda a organizagao. Cada
componente de gerenciamento relaciona-se com todos objetivos (COSO, 2007, p. 23).

Figura 1 - Cubo do Coso: Relacionamento entre objetivos e componentes
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A norma brasileira ISO 31000:2009, publicada pela Associagao Brasileira de

Normas Técnicas (ABNT), diz que todas as atividades organizacionais estao cercadas
por riscos. Ademais, argumenta que o processo de gerir riscos compreende as
atividades de definir o contexto, identificar, analisar, avaliar e tratar o risco. Todo o
processo deve ser monitorado e analisado criticamente para acompanhamento da
efetividade dos procedimentos adotados pela instituicao, dos riscos identificados e
dos controles internos, se foram suficientes para mitigar e diminuir o grau de risco
(ABNT, 2009, p. v).

A norma diz que o processo de GR (figura 2) deve ser parte integrante da
gestao organizacional, pois promove a disseminagao de informacdes, conhecimento

e ferramentas gerenciais que subsidiam a tomada de decisdo (ABNT, 2018, p. 9).



Figura 2 - Processo de gestao de riscos conforme a norma ABNT NBR ISO 31000:2018
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Fonte: adaptado de ABNT NBR ISO 31000:2018

O processo proposto pela ISO 31000 possibilita a organizagao a melhoria
continua tanto dos seus processos/unidades de trabalho que sao submetidos a
gestdo de riscos, como a propria GR, pois 0 monitoramento ativo durante todo o
processo ajuda a perceber as necessidades de ajustes e adequacoes,
tempestivamente.

Seja qual for a estrutura de gerenciamento de riscos aplicada pelo 6rgao, seus
objetivos e metas devem estar subordinados ao interesse publico. A cultura de servir
a sociedade deve estar enraizada nos servidores, procedimentos e processos, por
meio de sua cultura organizacional. A GR deve ser utilizada como um meio para se
atingir esse macro objetivo, proporcionando aprendizagem e disseminacao do
conhecimento organizacional.

Diante do exposto, percebe-se que os temas explanados se conectam e
formam um ciclo continuo de produgao de conhecimento, sendo a informagao o seu
elo promotor (CURVELO et al.,, 2022, p. 120). As informacdes sdo a base de trabalho
da gestdao de riscos e demanda sistemas de TI eficientes e pensados nas
necessidades do usuario, entregando, de forma acessivel e intuitiva, informagdes que
permitam identificar, interpretar e mitigar os riscos, contribuindo para a tomada de

decisdes organizacionais.



6 CONSIDERAGOES FINAIS

Cada organizacao representa um ambiente informacional composto por
diversos subsistemas independentes, mas que interagem entre si. Fazer com que a
informacao percorra seu fluxo ideal, realizando as diversas interacdes entre os
subsistemas do ambiente e alcance o objetivo global € uma tarefa que requer gestao
sistémica e multidisciplinar.

O objetivo deste trabalho foi o de analisar a importancia da Al para o processo
de gestao de riscos, visando verificar se o fluxo da informagao esta a contribuir para
0 alcance dos objetivos estratégicos organizacionais.

Considerando que a Al é um instrumento de mitigagao de riscos, realiza-la agrega
valor ao processo de gestdo de riscos quanto ao uso, aos recursos e aos fluxos da
informacgao.

Quanto ao uso da informagao e da documentagao relativos a riscos a Al
possibilitara, por exemplo, verificar se 0 mapa de riscos esta adequado ao formato
definido no plano de gestao de riscos, se 0 mapeamento de processos foi realizado
corretamente ou se estao disponiveis e sendo aplicados pelas respectivas unidades,
se o plano de implementagao de controles esta preenchido corretamente e sendo
usado para monitorar os controles efetivamente e se estes foram capazes de mitigar
OU NA0 OS risCcos.

No que diz respeito aos recursos, a Al auditara o sistema de informacao
utilizado na GR, para verificar se seus dados registrados sao confiaveis e
transparentes; se as informacdes que sao necessarias aos gestores para
acompanhamento do risco que a organizagao esta exposta - se houve mitigagao ou
nao - estao disponiveis; se existem informagbes ausentes no sistema, mas que
deveria contemplar; se ha informagdes presentes, mas que nao sao necessarias
tornando o sistema robusto em informagdes que ndo agregam valor, podendo
confundir o usuario; se o sistema é intuitivo ao usuario; e se proporciona ao gestor
uma visao gerencial da GR, disponibilizando indicadores, dashboards, dentre outros.
Nos recursos, informaticos ou nao, a informacéao é coletada, registrada, transformada,
armazenada, recuperada e disseminada. Logo, a Al deve verificar se 0s recursos estao

sendo eficazes quanto a execugéo desse processo de informagao.



Os sistemas utilizados na GR devem contribuir para organizar o processo,
promover a sua transparéncia e medir a evolugao organizacional. E importante que
também monitore a eficacia da propria gestdao de riscos visando medir o seu
desempenho, calculando indicadores definidos pela organizagdo, como: percentual de
riscos mitigados, percentual de unidades com riscos gerenciados, percentual de
processos estratégicos com riscos altos/muito altos, percentual de processos
estratégicos com riscos mitigados, dentre outros.

O fluxo da GR precisa ser mapeado, institucionalizado e disseminado entre os
trabalhadores - inclusive por meio de politica ou plano de gestéao de riscos - e deve
ser reproduzido em todos os recursos utilizados na gestdao de riscos - sistemas
informaticos ou ndo. A Al responsabiliza-se em auditar o fluxo informacional da GR
em termos de eficiéncia e conformidade com as normas. Questdes como essas,
devem ser atendidas: o fluxo estabelecido esta sendo seguido pela unidade
responsavel pela GR? o fluxo definido apresenta entraves institucionais? O fluxo
possibilita a disseminacao das informacgdes geradas pela GR e promove o alcance
dos objetivos estratégicos? As unidades estdo tendo acesso aos ativos
informacionais? o fluxo pode ser melhorado? O sistema esta adequado ao fluxo? As
pessoas envolvidas estdo sendo atuantes no fluxo?

Por fim, entende-se que a Al contribui ao avaliar a informagao no que diz
respeito as necessidades dos usuarios, seu uso, recursos e fluxos, visando melhorar

a qualidade informacional do processo de GR.
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